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본 연구는 공개형 블록체인 시스템에서 오라클에 의존하지 않고 무작위성을 확보하여 대표자를 
선정하는 암호학적 기법에 대한 기술 동향을 조사하고, 그 적용 가능성을 분석하였다. 스마트 
컨트랙트를 활용하는 블록체인 시스템을 위해 Verifiable Delay Function(VDF), Time-Lock 
Puzzle(TLP), Verifiable Random Function(VRF) 세 가지 후보 기술을 비교 분석하였으며, 각
각의 기법을 유일성, 공정성, 예측불가능성 등 대표자 선정의 안전성 요구사항 관점에서 분석
하였다. 또한 블록체인 합의 알고리즘, DeFi 확장성 프로토콜, 오프체인 결제 시스템 등의 분
야에서의 활용 사례를 조사하였다. 분석 결과, 세 기법은 각기 다른 안전성과 구현 특성을 가
지며, 특정 환경에 따라 보완적으로 사용될 수 있음을 확인하였다. 본 연구는 향후 탈중앙화 
자율조직 및 블록체인 기반 분산 시스템에서의 무작위성 기반 프로토콜 설계에 이론적 기초
를 제공할 수 있을 것으로 기대된다.

주요어：공개형 블록체인, 대표자 선정 기법, 검증가능한 지연 함수, 타임락 퍼즐, 검증가능한

랜덤 함수
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Ⅰ. 서론

블록체인(Blockchain)은 탈중앙화, 무결성, 불변
성, 투명성, 가용성을 특징으로 하는 분산 원장 기
술로, 미래 사회의 스마트 혁신을 이끄는 핵심 인프
라로 주목을 받고 있다 (안상선, 2021). 특히, 비트
코인(Bitcoin), 이더리움(Ethereum) 등의 공개형
(Public) 블록체인 시스템은 모든 참여자가 동등한 
권한을 가진 상태에서 모든 장부 내역에 접근하고, 
내역의 유효성을 검증하여 시스템 신뢰성을 제고한
다. 이러한 특성으로 인해, 가트너(Gartner)가 선정
한 2025년 10대 전략 기술 중 하나인 허위 정보 보
안(Disinformation Security) 문제를 해결하기 위한 
대안 기술로 언급된 바가 있다 (Gartner, 2024).

이더리움과 같은 공개형 블록체인 시스템은 튜링 
완전성(Turing Completeness)을 만족하는 프로그래밍 
언어를 기반으로 스마트 컨트랙트(Smart Contract) 
기능을 제공한다. 스마트 컨트랙트를 통해 사용자 간 
계약 조건을 맞춤형으로 개발할 수 있으며, 처리된 
계약 내용은 분산 원장에 기록되어 모든 참여자에 
의해 검증된다. 이로 인해 다양한 프로그램을 개발할 
수 있게 되어 중앙기관 없이 운영 가능한 탈중앙화 
자율조직(DAO, Decentralized Autonomous Organization)
과 탈중앙화 금융(DeFi, Decentralized Finance) 산업
이 확장되기 시작하였다.

한편, 스마트 컨트랙트를 제공하는 블록체인 시
스템은 외부 데이터를 불러오는 과정에서 정보의 
신뢰성과 관련된 오라클(Oracle) 문제에 직면한다 
(Antonopoulos, 2024). 예를 들어, 스마트 컨트랙트
에서 예측 불가능한 랜덤 정보를 불러와 DAO 조직 
내에서 대표자를 무작위로 선정하고자 할 때, 랜덤 
정보는 스마트 컨트랙트의 결정적(Deterministic) 
특성상 블록체인 내부에서 자체적으로 생성할 수 
없다. 따라서, 진정한 랜덤 정보를 스마트 컨트랙트
에서 입력받기 위해서는 오라클을 통해 외부로부터 
값을 전달받아야 한다. 그러나, 블록체인 시스템에

서 오라클의 도움으로 진정한 랜덤 정보를 생성하
는 기법은 그 설계 과정이 용이하지 않다. 특히, 암
호학적 관점에서 무작위 방식으로 진정한 랜덤 정
보를 불러와 대표자를 선정하고자 할 경우 공정성
을 위해 불러오는 랜덤 정보가 사전에 조직 내외부 
임의의 주체에 의해 예측되어서는 안 되며, 모든 참
여자가 동일한 랜덤 정보를 공유해야 하고, 이를 통
해 동일한 당선자 정보가 모든 참여자에게 일관되
게 전달되어야 한다. 

이러한 이유로 최근 암호학 및 블록체인 연구 분
야에서는 오라클의 도움 없이 블록체인 시스템 자
체의 환경을 이용하여 랜덤 정보를 생성하는 다양
한 방법에 대한 연구가 활발히 진행되고 있다 
(Gene, 2024; Antonopoulos, 2024; Lenstra, 2015; 
Boneh, 2018a; Wesolowski, 2019; Pietrzak, 2019; 
Boneh, 2018b; Rivest, 1996; Malavolta, 2019; 
Micali, 1999; Goldberg, 2021; Qian, 2017; Buterin, 
2024; Chainlink Labs, 2024; Algorand Foundation, 
2024; Boneh, 2020). 

랜덤 정보는 블록체인 시스템 프로토콜과 시스템
을 활용한 여러 응용 서비스에 필요한 정보이다. 각 
암호화폐에서 규정하는 합의 알고리즘과 같이 블록
체인 시스템 내부 프로토콜에서도 활용이 될 수 있
으며, DAO, DeFi 등 블록체인 기반 금융 서비스에
도 중요하게 활용된다. 특히, 어떠한 집단에 속한 
참여자들 중에서 특정 역할을 수행해야 하는 대표
자를 무작위로 선정해야 하는 상황에서는 주사위의 
역할처럼 랜덤 정보의 활용이 반드시 요구된다. 

1.1. 연구 목적 및 기여

본 연구는 해당 배경에 주목하여 공개형 블록체
인 시스템 내에서 생성된 랜덤 정보를 활용한 무작
위적 대표자 선정 프로토콜을 설계하기 위한 연구
의 흐름으로, 이를 달성하기 위해 후보 기술로써 활
용될 수 있는 암호학적 기법에 관한 동향 연구를 
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수행하고자 한다. 또한, 해당 기술이 블록체인 관련 
분야에 어떻게 활용될 수 있는지에 대한 사례 분석
을 수행한다. 이를 통해 신뢰성 높은 대표자 선정 
기법 설계를 위한 연구 방향성을 제시함으로써 미
래 사회의 분산형 조직 운영 방향에 학술적으로 기
여하고자 한다. 본 연구는 향후 블록체인 자체 기술
뿐만 아니라 공개형 블록체인 시스템을 기반으로 
하는 다양한 자율 조직(DAO) 및 분산형 애플리케
이션(DApp) 프로토콜 설계에 관해 실질적인 이론
적 기초를 제공할 것으로 기대된다.

1.2. 연구 방법 및 범위

본 연구는 스마트 컨트랙트 기능을 제공하는 대표
적인 공개형 블록체인 시스템인 이더리움(Ethereum) 
암호화폐 및 이와 상호운용성(Interoperatbiliy)을 가
지는 암호화폐 시스템을 대상으로 적용 범위를 설정
하였다. 이에 따라, 스마트 컨트랙트와 분산 원장에 
기록된 데이터를 활용하고, 타원 곡선 암호(ECC, 
Elliptic Curve Cryptography) 등 이더리움에서 규정
하는 기술 명세 등을 바탕으로 설계할 수 있는 무작
위 대표자 선정 프로토콜을 대상으로 연구 조사를 
시행하였다. 해당 범위에서 이더리움 재단의 공식 
홈페이지와 컴퓨터과학 분야 우수국제학술대회, 국
제학술지의 문헌들을 중심으로 최근 대두되고 있는 
유망 기술 및 연구 결과를 수집하여 연구를 수행하
였다.

1.3. 논문 구성

논문의 구성은 다음과 같다. 2장에서는 블록체인 
기술과 안전한 대표자 선정 기법을 실현하기 위해 
만족되어야 하는 안전성 요구사항을 설명하고, 3장
에서는 무작위적 대표자 선정 기법이 적용될 수 있
는 블록체인 기술 분야에 대해 살펴본다. 이후, 4장
에서는 대표자 선정을 실현하기 위해 활용될 수 있

는 후보 기술로서 Verifiable Delay Function(VDF), 
Time-Lock Puzzle(TLP), Verifiable Random 
Function(VRF)에 관해 각각의 장단점과 적용 현황
을 분석한다. 마지막으로, 안전한 대표자 선정 기법
을 실현하는 방안에 대해 제언 및 결론을 제시한다. 

Ⅱ. 이론적 배경

본 장에서는 블록체인 기술의 개요와 블록체인 
시스템에서 무작위로 대표자를 선정할 시 만족되어
야 할 안전성 요구사항에 관해 설명한다.
 
1. 블록체인

블록체인 시스템은 기존 중앙집중형 데이터베이
스와 다르게 참여자 모두가 동일한 장부 내역을 저
장한다. 만약 장부의 내역 간에 불일치 현상이 발생
할 경우 일종의 투표 과정인 합의(Consensus)를 통
해 해당 내역의 진위를 판별한다. 진위가 확정된 장
부 내역은 이전 장부들과 암호학적 해시 함수
(Cryptographic Hash Function)로 서로 연결되어 
블록 단위로, 영구적으로 저장된다. 각 참여자는 이 
장부를 보관함으로써 모든 내역에 쉽게 접근 및 열
람할 수 있다. <그림 1>과 같이 하나의 블록 안에
는 여러 개의 트랜잭션이 포함되며, 생성된 블록 간
에는 순서가 보장된다. 이에 따라, 은행 등과 같이 별
도의 신뢰 기관이 없이도 모든 시스템 참여자에 의해 
특정 송신자가 동일한 자산을 두 번 사용하는 이중 
지불(Double-Spending) 공격을 방지할 수 있다.

스마트 컨트랙트는 블록체인 시스템에서 실행되
는 탈중앙화된 프로그램이며, 튜링 완전성을 만족하
는 프로그래밍 언어로 작성된다. 현실 세계의 계약
처럼 특정 조건이 충족될 시 자동으로 실행되도록 
설계할 수 있으며, 그 결과는 장부에 기록되어 모든 
참여자에게 공개되고, 검증받을 수 있다. 

한편, 스마트 컨트랙트는 결정론적 특성을 가지
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기에 예측 불가능한 값을 생성해 낼 수 없다. 또한, 
특정 날짜의 날씨나 미래의 주가 정보처럼 블록체
인 시스템 내부에서 생성할 수 없는 데이터는 반드
시 외부로부터 불러와야 한다. 오라클(Oracle) 문제
는 이 과정에서 발생하는 신뢰 문제를 일컫는다.

오라클을 통한 외부 데이터 수집은 불러오는 시
점, 대상, 주체, 정보의 획득순서 등의 원인으로 데
이터 신뢰성 보장 과정에 복잡성이 수반된다 
(Antonopoulos, 2024). 특히, 정보가 랜덤 정보를 생
성하기 위한 시드(Seed) 정보일 경우 특정 참여자
가 이를 선점할 경우 랜덤 정보를 조작하거나 예측
할 가능성이 존재한다 (지의신, 2024). 이는 랜덤 정
보를 중요하게 활용하는 프로토콜 전체에 공정성을 
유의미하게 훼손할 수 있으며, 다양한 공격 벡터를 
제공할 수 있게 한다. 이에 따라, 최근 외부의 유입 
없이 온체인(On-Chain) 방식으로 랜덤 정보를 생성
하기 위해 암호학 분야에서 활발히 연구되고 있다. 

2. 무작위 대표자 선정을 위한 안전성 요구사항

2022년 Boneh 등은 이더리움 공개형 블록체인 
합의 알고리즘에 특화된 블록체인 기반 대표자 선
정 기법을 처음으로 제안하였다. 해당 연구는 다음
의 블록을 제안하는 대표자를 선정하기 위해 만족
하여야 하는 안전성 모델과 속성들을 암호학적으로 
정의하였다 (Boneh, 2022). 본 장에서는 이를 바탕
으로 합의 알고리즘에 국한하지 아니하고, 블록체인 

환경 전반에 적용될 수 있도록 온체인 정보 기반 
무작위 대표자 선정 기법을 설계하기 위해 모두 만
족해야 하는 세 가지 안전성 요구사항을 다음과 같
이 정의한다. 

2.1. 유일성(Uniqueness) 

유일성(Uniqueness)이란, 선정 과정에서 단 한 
명의 참여자가 정확히 선출되어야 한다는 것을 의
미한다. 만약 대표자를 선정하는 알고리즘을 수행한 
결과 두 명 이상의 당선자의 결과가 나올 시 유일
성의 성질을 보장하지 못한다고 말할 수 있다. 설계
하고자 하는 시스템에 따라 두 명 이상의 당선자가 
도출될 필요성도 존재할 수 있으나, 본 연구에서는 
활용 분야의 환경 상 단 한 명의 당선자를 선정하
는 것을 목표로 한다.

2.2. 예측불가능성(Unpredictability) 

예측불가능성(Unpredictability)이란, 해당 시스템 
내외부에서 대표자를 제어할 수 없는 공격자가 존
재할 때, 그 공격자는 어느 참여자가 대표자로 당선
될 것인지 알아낼 수 없어야 함을 의미한다. 당선된 
자의 정보를 모든 참여자가 정당한 단계에서 동시
에 알 수 없게 되거나, 당선되지 않은 자가 사전에 
당선자를 확인할 수 있게 되면 예측불가능성을 만족
하지 못한다고 말할 수 있다. 이러할 경우 공격자는 

<그림 1> 블록체인
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당선될 참여자를 대상으로 DoS(Denial-of-Service) 
공격을 수행하여 대표자 당선 사실을 알아내지 못
하게 하거나, 역할을 수행하지 못하도록 조작할 수 
있다.

2.3. 공정성(Fairness)

공정성(Fairness)이란, 참여자 수를 명이라 할 
때, 각 참여자가 대표자로 선정되기 위한 확률은 동
일하게 

 이어야 함을 의미한다. 해당 성질은 표면
적으로 예측불가능성을 만족하면 공정성 역시 만족
하는 성질로서 여겨질 수 있다. 그러나, 예측불가능
성은 공정성과 관련이 있지만, 예측불가능성만으로 
공정성이 보장되지는 않는다. 공정성은 예측불가능
성과 달리 공격자가 시스템을 제어할 수 있음을 전
제한다. 이에 어떠한 참여자가 대표자가 될 확률을 
자신에게 유리하게 높이거나 타 참여자의 당선 확
률을 조작할 수 있게 할 경우 공정성을 보장하지 
못한다고 말할 수 있다.

Ⅲ. 활용 분야 분석

본 장에서는 오라클의 도움 없이 블록체인 시스
템 내부에서 생성한 랜덤 정보를 바탕으로 무작위 
대표자 선정 기법 설계 시 적용될 수 있는 관련 분
야 및 연구 사례들을 분석한다.

1. 블록체인 합의 알고리즘

공개형 블록체인 시스템은 중앙 기관 없이 자율
적으로 운영되어야 하므로, 시스템의 모든 참여자가 
블록 생성에 자발적으로 참여하도록 동기를 부여
하는 메커니즘이 필요하다. 대표적인 참여 유도 방식
으로는 비트코인에서 채택한 작업 증명(PoW, 
Proof-of-Work) 방식과 이더리움이 최근 도입한 

지분 증명(PoS, Proof-of-Stake) 방식이 존재한다. 
작업 증명 방식은 참여자 중 암호학적 해시 함수를 
사용하여 정의된 암호 퍼즐을 해결하면 참여자(채
굴자, Miner)는 트랜잭션을 모아 원장에 이어질 다
음 블록을 제안할 수 있다. 이와 달리, 지분 증명 방
식은 참여자의 암호화폐 보유 지분에 비례하여 지
분이 높을수록 다음에 생성될 블록을 제안할 수 있
도록 한다.

그런데, 이더리움 암호화폐 2.0 프로토콜에서는 
블록을 제안하는 참여자(Proposer)는 특정 지분량
(32 ETH)을 넘어설 경우 참여자(Validator) 중에서 
무작위로 선정하는 방식을 채택한다. 지분량에 실시
간으로 비례하여 참여자를 선정할 경우 참여자 수
가 많아질 가능성을 고려했을 때, 네트워크 관점에
서 비효율적일 수 있기 때문이다. 이에 따라, 32 
ETH 이상을 이더리움 스마트 컨트랙트에 예치한 
참여자는 온체인 정보를 활용하여 랜덤 정보를 생
성하고, 이를 바탕으로 무작위 방식에 따라 참여자 
중 한 명을 선정한다. 이때, 모든 참여자는 동일하
게 

  의 선정 확률을 가진다.
현 이더리움 2.0 프로토콜에서는 RANDAO 

(Random Decentralized Autonomous Organization) 
방식을 활용하여 32 ETH를 예치한 참여자들을 대
상으로 블록 생성자(Proposer)를 선정하고 있다 
(Qian, 2017). 이더리움에서는 안정적인 블록 생성 
구조를 실현하기 위해 시간 단위를 Epoch과 Slot의 
개념을 통해 정의한다. 하나의 Epoch 주기는 약 6.4
분의 시간 간격을 의미하며, 이는 32개의 Slot으로 
구성된다. 즉, 하나의 Slot은 약 12초의 단위인 것이
다. RANDAO 방식은 다음 Epoch에서 사용할 랜덤 
시드, 즉, 랜덤 정보를 생성하기 위한 입력값을 현 
Epoch 내의 32개의 Slot의 블록 생성자들이 생성한 
값(


)들을 누적하여 혼합(Mix)해 

정의한다. 식 (1)은 다음 Epoch   에서 사용될 
랜덤 시드를 계산하는 식을 나타낸다. 현 Epoch 내 
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모든 Slot의 블록 생성자들이 제출한 




을 가지고, 현 Epoch의 랜덤 시드를 암호학적 해시 
함수의 입력값으로 넣어 다음 Epoch의 랜덤 시드를 
계산한다.




  

  


⊕


 
(1)

이때, 각 Slot의 블록 생성자가 제출하는 



은 식 (2)와 같이 계산된다. 결정

론적 특징을 가진 BLS(Boneh-Lynn-Shacham) 서
명 기법 (Boneh. 2001)을 사용하여 자신의 개인 
키로 현재 Epoch 정보에 서명하여 생성한다.




  BLSSign   (2)

이후, 다음 Epoch에서는 시드 정보와 현 Slot 
정보를 활용하여 Shuffling을 수행한 후 각 Slot에 
해당하는 블록 제안자를 선정한다. 그러나, 현 
RANDAO 방식은 암호학적 관점에서 안전한 대표
자 선정 기법을 만족한다고 볼 수 없다. 이는 2.2장
에서 기술한 무작위 대표자 선정을 위한 안전성 요
구사항 중 예측 불가능성의 성질을 만족하지 않기 
때문이다. 하나의 Epoch 주기 내에 32개의 Slot이 
차례대로 존재할 때, 마지막 Slot의 블록 생성자는 
랜덤 시드를 생성하는 알고리즘과 자신이 제출할 
값(


)을 다른 참여자들에 비해 먼

저 알게 되므로, 이를 활용하여 랜덤 시드 및 다음 
Epoch의 블록 생성자 정보를 예측할 수 있게 된다. 
이더리움 2.0에서는 이러한 프로토콜 약점을 보완
하기 위해 사전 예치 방식에 따라, 스마트 컨트랙트
에 32 ETH를 예치해야지만 후보자(Validator)의 
자격으로 참여하도록 조건을 규정하였다. 즉, 일종
의 패널티를 부여함으로써 랜덤 정보를 미리 알게 
되더라도 공격 수행 시 예치금의 상실 위험을 고려
하여 공격 수행의 동기를 상실시키고자 하였다.

이더리움 합의 알고리즘에 암호학적으로 안전한 
블록 생성자 선정 기법을 설계하기 위해 현재 블록
체인 및 암호 학계에서는 활발히 연구를 수행 중이
다. Boneh 등은 유일성, 공정성, 예측불가능성의 개
념을 모두 달성하는 Single Secret Leader Election 
(SSLE)을 제안하였다. 해당 기법은 오라클의 도움 
없이 온체인에서 대표자를 선정하되, 당선 사실은 
당선자 자신만 먼저 알 수 있도록 보장하였다 
(Boneh, 2020). Lenstra와 Wesolowski는 Verifiable 
Delay Function(VDF) 개념을 제안하여 안전한 기
법을 실현하고자 하였다 (Lenstra, 2015). VDF는 
마지막 참여자가 제출하는 정보를 먼저 알게 된다
고 할지라도 이를 통해 랜덤 값을 계산하는 데 걸
리는 시간은 오래 소요되도록 설계함으로써 타 참
여자보다 당선 정보를 먼저 알 수 없게 하였다. 이 
외에도 다수의 연구가 존재하나, 대부분 제안된 기
법은 현재 구현 효율성의 문제와, 신뢰하는 주체를 
바탕으로 공개 파라미터를 배포해야 한다는 점으로 
인해 현재까지 상용화를 위한 연구가 지속 중에 
있다.

2. 블록체인 DeFi 프로토콜

온체인 대표자 선정 기법은 합의 알고리즘 이외
에도 블록체인 기반 DeFi 프로토콜의 다양한 구조적 
요소에 적용될 수 있다. DeFi(Decentralized Finance) 
프로토콜은 중앙 기관 없이 블록체인 기술을 활용
하여 금융 서비스를 구현한 탈중앙화된 시스템을 
의미한다. 예컨대, 처리 속도 및 수수료 문제를 완
화하기 위해 소액 거래를 블록체인 외부(오프체인)
에서 처리하고, 최초 및 최종 거래 내역만을 온체인
에 기록하는 오프체인 확장성 프로토콜도 DeFi 구
조의 일환으로 분류될 수 있다.

오프체인 확장성 프로토콜은 이론적 연구뿐 아니
라 실제 상용 서비스로도 활발히 제안되고 있다. 예
를 들어, 2017년 이더리움에서는 플라즈마(Plasma) 
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및 그 변형인 Plasma MVP, Plasma Cash 등 다양
한 구조를 통해 스마트 컨트랙트를 활용한 처리량 
개선 기술을 개발하였다(Plasma, 2017; Plasma, 
2024a; Plasama, 2024b). 이후에도 확장성 개선을 
위한 다양한 연구가 지속적으로 발표되었다(Khalil, 
2018; Ye, 2021; He, 2024).

그러나 오프체인 확장성 프로토콜은 일반적으로 
거래 내역을 주도하거나 요약하여 온체인에 주기적으
로 기록하는 중앙화된 개체인 오퍼레이터(Operator)
의 존재를 필요로 한다. 오퍼레이터의 존재를 도입할 
시 거래 내역에 대해 효율적으로 검증 및 온체인에 
저장할 수 있다는 장점이 있지만, 특정 개체에 권한
이 집중된다는 점에서 블록체인의 본래 목적과 상
충할 수 있다. 즉, 해당 개체에 대한 신뢰를 전제로 
해야 하며, 이는 탈중앙성의 기능이 저해될 수 있다
는 것이다.

이러한 한계를 극복하기 위해, 중앙화된 오퍼레
이터의 역할과 권한을 공정하게 분산시키는 동시에 
시스템의 안정성을 확보하려는 연구가 시도되었다 
(Ye, 2021; He, 2024). 예를 들어, Espresso 프로젝
트에서 제안한 탈중앙화 롤업(Decentralized Rollup)
은 오프체인 거래 내역을 요약한 블록을 생성하고, 
이를 제안할 주체를 무작위로 선정하는 구조를 통
해 탈중앙성을 보장하고자 하였다.

또한, 블록체인 기반의 다자간 오프체인 결제 프
로토콜에서도 무작위 대표자 선정 기법은 오프체인 
기술의 탈중앙성을 개선하기 위한 수단으로 활용될 
수 있다. 2021년 Ye 등은 기존 이더리움 기반 오프
체인 확장 시스템(R. Khalil, 2018)에서 도입된 오퍼
레이터의 존재를 참여자 중 무작위로 선정하는 방
식을 제안하였다(Y. Ye, 2021). 그러나 해당 기법은 
온체인 정보를 활용하여 대표자를 선정하는 구조임
에도, 무작위성을 보장하는 데 필요한 랜덤 시드인 
솔트(Salt) 값을 참여자 간 안전하게 분배하는 구체
적인 과정이 제시되지 않아 실현 가능성에 한계가 
있다. 제안된 방식은 유일성, 예측 불가능성, 공정성

의 세 가지 요구 조건을 이론적으로는 만족할 수 
있을지라도, 무작위 시드 값은 시스템 보안과 직결
되는 민감한 파라미터이므로, 실제 구현을 위해서는 
안전하고 검증 가능한 분배 절차가 함께 설계되어
야 한다. 한편, 2023년 He 등은 Hyperpay 프로토콜
을 통해 예치 금액의 비율에 따라 오퍼레이터를 선
정하고, 이를 Verifiable Random Function(VRF) 기
반으로 구현하는 기법을 제안하였다 (J. He, 2024). 
그러나 이 방식은 당선 확률이 예치 금액에 비례하
여 결정되므로 무작위성(Randomness)은 확보된다
고 할지라도, 공정성(Fairness)은 만족하지 못한다
는 한계를 지닌다. 즉, 모든 참여자가 동일한 확률
로 대표자가 될 수 없는 구조이므로, 진정한 무작위 
대표자 선정 방식으로 보기에는 부족하다.

이처럼, 오라클과 같은 외부 개입 없이 무작위 
대표자 선정 기법을 실현할 수 있다면, DeFi 프로토
콜에서 특정 참여자가 거래를 주도하거나 거래 내
역을 요약(Batch) 업데이트하는 역할을 수행해야 
하는 상황에서 효과적으로 활용될 수 있다.

Ⅳ. 활용 가능한 암호학적 기법 분석

본 장에서는 공개형 블록체인 시스템 내에서 생
성된 랜덤 정보를 활용한 무작위적 대표자 선정 프
로토콜을 설계하기 위해 후보 기술로써 활용될 수 
있는 암호학적 기법의 원리를 설명한다. 이후, 대표
자 선정을 위한 안전성 요구사항의 만족 여부, 각 
암호학적 기법의 장단점을 분석한다.

1. Verifiable Delay Function(VDF)

Verifiable Delay Function(VDF)는 입력값에 대
한 결괏값을 지연 시간을 두고 계산할 수 있되, 결
괏값은 누구나 효율적으로 검증 가능한 함수를 의
미한다. VDF 함수의 결괏값을 연산하는 과정은 병
렬 연산에 상관없이 연속적인 연산이 지연 시간  
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횟수만큼 수행되어야 한다. 이후, 연산의 결괏값은 
연산 결과의 정확성(Correctness)를 입증할 증명 
값 와 함께 공개적으로 검증 가능하다. 이때, 연산 
시간과 검증 시간의 차이가 지수 연산의 차이
(Exponential Gap)만큼 비대칭성(Asymmetry)을 
이룬다면 VDF 함수가 효율적으로 검증 가능하다고 
말한다. 

VDF 함수의 알고리즘은 다음과 같이 구성된다.
pp ← VDFSetup : 키 생성 기관과 

같은 신뢰하는 주체가 주로 수행하며, 안전성 파라
미터 와 연산 횟수이자 지연 시간을 나타내는 

를 설정하여 입력할 시 공개 파라미터 pp를 출력
한다.

  ← VDFEvalpp : 증명자가 공개 파
라미터 pp와 입력값 를 입력하면 VDF의 연산 
결괏값 와 연산의 정확성을 입증하는 증명값 를 
출력한다.

 ← VDFVerifypp: 연산의 결
과를 검증하고자 하는 누구나 수행 가능하며, 입력
값와 결괏값  , 증명값 를 입력하면 지연 시간 
보다 훨씬 적은 시간 내에 가 에 대한 연산 
결과임을 검증할 수 있다. 검증 사실이 올바르다면 
, 그 외의 경우 을 출력한다.

VDF의 개념은 2015년 Lenstra와 Wesolowski에 
의해 처음 제안되었다 (Lenstra, 2015). 이후 2018년 
Boneh 등 (Boneh, 2018)과, Pietrzak (Pietrzak, 
2018), Wesolowski (Wesolowski, 2018)에 의해 효
율적으로 실현할 수 있는 VDF 기법에 관해 연구가 
수행되었다. VDF의 개념은 다양한 수학적 구조를 
기반으로 구현될 수 있으며, 대표적으로 세 가지의 
설계 방식이 존재한다. 첫 번째로는 반복적인 해시 
체인(Hash Chain)을 통해 연산 결괏값을 계산하되, 
연산 중간에 결괏값에 대한 검증 가능한 증명 값을 
생성하는 Incrementally Verifiable Computation 
(IVC) 기법을 통해 검증의 효율성을 도모하는 기법
이 있다. 해당 방식은 실용적으로 구현 가능하나 병

렬 연산의 가능성을 제어하기 어렵다는 한계가 존
재한다. 두 번째로는 RSA 모듈러 연산과 같이 모
듈러 지수 연산을 활용하여 연산을 순차적으로 수
행하는 모듈러 제곱근(Modular Square Roots) 기반 
VDF 방식이 존재한다. 식 (3)은 해당 VDF의 식을 
나타낸다. 

VDFEvalpp  

 

mod 
(3)

이러한 방식은 쉽게 구현이 가능하다는 장점이 
있다. 그러나, 이론적으로 VDF를 강하게 만족하지 
못하며, 신뢰 기관 없이 공개 파라미터를 생성하기 
어렵다는 한계가 존재한다. 이 외에도 유한체 상에
서 특정 순열 다항식의 GCD(Greatest Common 
Divisor) 연산이 연속적으로 수행되어야 함을 이용
하여 설계하는 방식 등이 존재한다.

공개형 블록체인 시스템에서 다수의 참여자가 협
력하여 하나의 랜덤 정보를 생성하고자 할 경우 마
지막 참여자가 랜덤 정보를 생성하기 위한 보조 정
보를 블록체인 시스템에 저장하여 모두에게 공유하
고자 할 때, 보조 정보를 선제적으로 알게 되어 최
종 랜덤 정보를 먼저 알 수 있게 된다는 문제가 존
재하였다. VDF 함수를 적용하여 랜덤 정보를 생성
하고, 이를 활용하여 대표자를 선정한다면 마지막 
참여자가 악의적이라 할지라도 연산의 결괏값을 빠
르게 먼저 계산할 수 없게 된다는 점에서 예측불가
능성의 요건을 만족할 수 있다. 다만, VDF의 암호
학적 개념 및 안전성 모델을 만족하는 효율적인 구
현 기법이 현재까지는 연구 단계에 있다.

2. Time-Lock Puzzle(TLP)

Time-Lock Puzzle(TLP)는 어떠한 문제에 대한 
답을 연산하기 위해서 일정 시간 만큼 순차적으
로 연산을 수행해야 하는 암호학적 퍼즐 기법이다.  
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연산의 결괏값을 계산하는 과정에서 지연 시간 

만큼의 연산 횟수가 요구된다는 점에서 VDF와 유
사하다. 더불어, 병렬 연산을 허용한다고 할지라도 
보다 짧은 시간 내에 결괏값을 계산하는 것이 매
우 어렵게 설계되어야 한다는 점에서도 유사하다. 
다만, 두 개념은 검증 과정에서 차이를 가진다. 
VDF의 경우 최소 한 사람이 연산을 완료하면, 누구
나 결괏값을 활용해 효율적으로 검증 가능하다는 
특징이 있으나, TLP는 참여자가 연산의 결괏값을 
계산하기 전까지 누구도 결괏값에 대해 접근하기 
어려운 특징을 가진다. 또한, 작동 방식에서도 차이
를 가진다. TLP는 다음과 같은 알고리즘으로 구성
된다. 

 ← TLPPGen   : 키 생성 기관과 
같은 신뢰하는 주체가 주로 수행하며, 안전성 파라
미터 와 연산 횟수이자 지연 시간을 나타내는  , 
문제에 대한 정답 값을 먼저 지정하여 입력하면, 
정답에 대응하는 암호학적 퍼즐인 이 출력된다.

 ← TLPPSolveZ: 암호학적 퍼즐를 입
력하면 지연 시간 가 지난 후 정답인 가 출력
된다.

Rivest 등이 처음 제안한 TLP의 개념은 주로 
RSA의 모듈러 연산을 기반으로 하여 설계 가능하
다(Rivest, 1996). 그러나, 전통적인 TLP의 기법은 
참여자의 수가 증가하고, 정직하게 참여자가 연산을 
만큼 수행하지 못하는 참여자가 발생할수록 각 
문제에 대한 정답을 알아내는 데 시간이 증가한다
는 한계가 존재한다. 이에 따라, 2019년 Malavolta 
등은 참여자 수가 증가하여도 확장성을 보장하는 
Linearly Homomorphic Time-Lock Puzzle 
(LHTLP)의 기법을 설계하였다(Malavolta, 
2019). 이는 블록체인 기반 랜덤 정보 생성, 투표 
및 경매 시스템에 활용되었다. 

3. Verifiable Random Function(VRF)

Verifiable Random Function(VRF)는 검증 가능
한 랜덤 값을 생성하는 함수를 의미한다. 주어진 랜
덤 시드 에 대해 개인 키 를 보유하고 있는 사
람만 시드 에 대한 랜덤 값을 확인할 수 있게 한
다. 그리고, 출력된 랜덤 값은 올바른 개인 키로부
터 생성된 값이 맞다는 사실을 누구나 검증할 수 
있다. 

VRF는 1999년 Micali 등의 연구에 의해 처음으로 
제안되었다 (Micali, 1999). 이후 IETF 표준을 위한 
타원곡선 암호(ECC, Elliptic Curve Cryptography) 
기반 설계 기법이 제안되었다 (Goldberg, 2017). 
VRF의 알고리즘은 다음과 같이 구성된다.

  ← VRFKGen: 키 생성 기관과 같
은 신뢰하는 주체가 주로 수행하며, 설계의 기반이 
되는 암호에 따라 각 참여자가 수행 가능하다. 안전
성 파라미터 를 입력받으면 개인키 와 공개키 
를 출력한다. 

  ← VRFEval: 자신의 개인키 

와 랜덤 시드인 를 입력하면, 랜덤 값 와 이에 
대한 증명 값인 가 출력된다.

 ← VRFVerify: 생성한 참여
자의 공개키 와 랜덤 시드 , 랜덤 값  , 증명 
값 를 입력하면 랜덤 에 대한 증명 사실의 검증
되면  , 그 외의 경우 이 출력된다. 

VRF 함수는 VDF, TLP와 달리 출력값 자체가 
랜덤 값이 된다. 그리고, 개인 키를 보유하는 자만 
랜덤 값을 생성할 수 있어 타 참여자는 생성된 랜
덤 정보에 대해 사전에 예측할 수 없다. 또한, 랜덤 
값인 는 예측 불가능한 난수임에도 불구하고, 특
정 개인 키로부터 생성되었음을 증명 값 를 통해 
입증할 수 있다는 특징이 존재한다. 또한, VRF의 
랜덤 시드는 TLP와 달리 공개된 상태로 공유가 가
능한 입력 정보이다. 개인 키 정보만 비밀 정보로 
관리된다면 랜덤 시드는 블록체인 시스템에서 누구
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나 접근 가능한 정보로 설정하여도 된다. 
VRF는 알고랜드(Algorand), 체인링크(Chainlink) 

2.5의 블록체인 시스템에서 현재 구현되어 있다 
(Algorand, 2024). 알고랜드의 경우 합의 알고리즘 
내에서 알고리즘을 운영할 특정 대표자 및 그 집단
을 선정하는 과정에서 활용되고 있으며, 구현 과정
은 오픈 소스로 공개되어 있다. 체인링크의 경우 랜
덤 정보를 생성하여 스마트 컨트랙트에서 입력받고
자 할 때, 오라클 문제의 대안으로써 적용되어 있다. 

4. 비교분석

공개형 블록체인 시스템에서 탈중앙화된 환경에
서 참여자 간 오라클의 도움 없이 랜덤 정보를 생
성하고, 이를 통해 무작위 대표자 선정 프로토콜을 
설계하기 위해 후보 기술로써 활용될 수 있는 대표 
암호학적 기법의 비교분석 결과는 <표 1>과 같다. 
본 연구에서는 각 기법의 구체적인 구현체에 국한
하지 않고 일반적인 관점에서 무작위 대표자 선정 
기법의 안전성 요구사항 세 가지인 유일성
(Uniqueness), 공정성(Fairness), 예측불가능성
(Unpredictabiliy)를 만족하는지를 조사하였다. 그리
고, 생성된 결괏값을 활용하여 대표자 선정하는 방
법의 예(Election Result)를 표현하였다. 그리고, 각 
후보 기술의 기능을 비교하기 위해 결괏값 연산에 
필요한 입력값에 대해 프라이버시를 보장해야 하는
지(Input Privacy)와 결괏값의 검증 과정을 누구나 
수행 가능한지(Public Verifiability), 그리고 검증 과
정에서의 효율성(Efficient Verifiablity)과 이를 위한 
영지식 증명 생성이 요구되는지(Proof Generation)
에 대해서도 분석하였다. 암호학적 기법의 알고리즘
을 탈중앙화된 환경에서 구현되기 위해서는 초기 
공개 파라미터 pp , 키 쌍  등의 값을 생성 
및 배포하는 Setup과정에서 신뢰 기관을 전제로 
하며 신뢰 기관과 안전한 채널을 요구로 하는지
(Trusted Setup)에 대한 고려가 수반되어야 한다. 

이를 위한 분석 결과도 <표 1>에 제시하였다. 더
불어, 대표자를 선정하기 위해서는 후보 대표자가 
여러 명일 경우를 고려해야 하기에 후보 기술이 다
자간 환경으로 어렵지 않게 설계할 수 있으며, 안전
하게 수행 가능한지를 판단하기 위해 참여자의 수 
증가에 따른 기법의 효율성 정도(Scalability)에 대
해서도 분석한다. 또한, 다자간 환경에서 안전한 프
로토콜을 설계하기 위해서는 시스템 참여자가 악의
적일 가능성도 고려해야 하므로 허용 가능한 공격
자의 수(Corrupting Parties)를 분석하였다. 

먼저, 안전성 요구사항 측면에서 비교한 결과, 
VDF, TLP, VRF 기술은 모두 예측불가능성의 성질
을 만족함을 확인하였다. VDF와 TLP는 지연 시간 
에 의해 보장되고, VRF는 생성자의 개인키 정
보의 접근 불가능성에 의해 보장된다. 다만, TLP에
서는 퍼즐  생성을 하기 위해 먼저 정답 를 입력
해야 하므로, Setup을 수행하는 자가 악의적이거나 
입력값 정의하는 과정에서 참여자와 공모할 시 공
정성의 성질이 보장되지 않을 위험이 존재한다. 
VRF는 구체적인 구현 기법에 따라 요구사항 만족 
결과가 달라질 수 있으나, 현재 알고랜드와 같이 
VRF를 사용하는 과정에서 참여자의 결괏값에 대해 
가중치를 부여하는 경우 공정성이 만족되지 않을 
수 있다. 

Election Result는 각 후보 기술을 활용하여 대표
자 선정 기법을 설계하는 경우 정의될 수 있는 간
단한 알고리즘의 식을 나타낸다. 각 참여자가 생성
한 결괏값에 대해 모두 XOR 연산을 수행하고, 이
를 전체 참여자 수 으로 모듈러 연산을 수행하면, 
그 결괏값이 스마트 컨트랙트에 저장된 참여자 리
스트에서 당선자의 인덱스 정보가 된다. 이때, 결괏
값을 계산하는 과정에서 VDF는 공개된 입력값을 
사용하여 입력값에 대한 프라이버시를 보장하지 않
고, TLP는 정답을 먼저 생성하기에 시스템에서 입
력값의 프라이버시가 보장되어야 한다. 이러한 경
우 신뢰하는 기관이 초기 퍼즐을 생성하는 과정을 
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VDF TLP VRF
Uniqueness ○ ○ ○
Fairness ○ × △

Unpredictability ○ ○ ○
Election Result

  

n

⊕ mod n
  

n

⊕ mod n
  



⊕ mod n

Input Privacy × ○ ○
Public Verifiablity ○ △ ○
Proof Generation Slow N/A Fast

Efficient Verifiabilty ○ × ○
Trusted Setup ○ ○ ×

Scalability High Low Medium
Corrupting Parties      less than 



Constructions
Hash Chain with IVC, RSA 

Modulus, Permutation 
Polynomial

Modular Square Roots ECC

Implementability Low Medium High

Limitation Delay time  ,
Trusted Setup

Delay time  ,
Trusted Setup,

Inefficient Verifiability
Majority of Honest Parties

<표 1> 공개형 블록체인 기반 무작위 대표자 선정 기법 실현을 위한 후보 기술 비교 분석

수행해야 하는 가정 사항이 존재한다. VRF는 입력 
정보 는 공개된 정보로 블록체인 시스템을 통해 
참여자 간 공유될 수 있으나, 계산하는 과정에서 각 
참여자의 개인키 에 대한 프라이버시는 보장해야 
된다. 

결괏값에 대한 공개적인 검증 여부와 이를 효율
적으로 수행한 결과는 다음과 같다. 먼저, VDF와 
VRF는 각각 증명값  또는 생성자의 공개키 를 
활용하여 참여자와 상관없이 누구나 검증이 가능하
다. 그러나, TLP의 경우 검증을 위해서는 지연 시
간 만큼의 연산을 필요로 하기에 △가 되며, 효율
적인 검증은 ×가 된다. 그리고, 연산 결과에 대한 
증명값은 VRF가 일반적으로 VDF와 비교하여 빠른 

시간 내에 생성이 가능하다. VDF는 연산 결괏값 생
성 시간을 기본적으로 요구하기 때문이다.

한편, VDF는 공개된 입력값 과 결괏값 , 증명
값 가 주어지기 때문에 최소 한 명 이상의 정직한 
참여자가 존재할 경우 누구나 쉽게 결괏값을 검증
할 수 있어 확장성이 높다고 말할 수 있다. 이에 반
해 VRF의 경우 적어도 과반수 이상의 참여자가 정
직하거나, 모든 참여자가 결괏값을 블록체인 시스
템을 통해 공유해야 하는 가정으로 인해 확장성이 
상대적으로 저하될 수 있다. TLP의 경우. 지수 연
산을 빨리 수행하기 위한 오일러 함수 에 대
한 정보를 알고 있는 신뢰 기관만 정답 를 빨리 
계산할 수 있다는 특징이 존재하여 일반 참여자는 
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정답을 계산하는데 오랜 시간이 소요된다. 때문에, 
2019년 Malavolta 등은은 TLP의 확장성 문제를 개
선하기 위해 선형적으로 동형(Linearly 
Homomorphic)의 성질을 제공하여 최소 하나의 문
제에 대해서만 해결하여도 되는 기법을 제안한 바
가 있다. 이처럼, 확장성 개선을 위해 TLP는 아직 
지속적으로 연구가 수행되고 있다 (Malavolta, 
2019; Katz, 2020). 

현재까지 VDF, TLP, VRF 기법은 공통적으로 
기초연구 단계에 있다고 볼 수 있다. 특히, VDF의 
기법은 다양한 수학적 구조를 기반으로 구현될 수 
있으나, 구현에 관한 연구는 아직까지 진행 중으로 
이더리움에서도 아직 적용 계획에 대해 검토 중에 
있다. 반면, VRF의 경우 알고랜드에서 제공하는 오
라클 서비스에 현재 구현이 되어 있으나, 대표자 선
정 기법으로 활용되어지는 경우는 드문 실정이다. 
TLP는 신뢰를 기반으로 Setup 단계가 진행되어야 
하는 요건과 비동기식 환경에서 파라미터 설정이 
어렵다는 점으로 인해 실용화엔 이르지 못하고 있
다. 이처럼, 후보 기법 모두 안전하게 블록체인 기
술 분야에 적용되기 위해서는 언급된 분류기준의 
관점에서 연구가 발전되어야 할 것으로 보인다.

Ⅴ. 논의 및 고찰

최근 <표 1>처럼 각 후보 기술의 장단점과 안전
한 구현을 위한 연구의 필요성으로 인해 컴퓨터, 암
호 및 블록체인 학계와 산업계에서 이를 개선하는 
연구를 수행 중이다. 일례로, 2021년 Galindo 등은 
EuroS&P에서 VRF의 완전한 탈중앙성을 보장하고, 
안전한 랜덤 정보를 생성하기 위한 연구 결과를 발
표하였다 (Galindo, 2021). 2023년 Tyagi 등은 ACM 
CCS 학회에서 2019년 Malavolta 등의 LHTLP 
(Linearly Homomorphic Time-Lock Puzzle) 기법
을 발전하여 블록체인 시스템 기반 탈중앙화 경매 
시스템을 발표하였다. VDF의 개념은 2018년에 

Boneh 등의 연구(Boneh, 2018)를 통해 암호학적으
로 처음 개념이 완성된 이후 현재까지 블록체인 샤
딩(Sharding), 합의 알고리즘, 영지식 증명(ZKP, 
Zero-Knowledge Proof) 분야와 함께 활발히 연구
되고 있다(Xu, 2023; Wang, 2019; Kothapalli, 2022).

무작위 대표자 선정 기법은 블록체인 시스템의 
내부 프로토콜과 더불어 블록체인 기반의 다양한 
DeFi, DAO 시스템에도 적용될 수 있는 암호학적 
기법이다. 이에 따라 암호학적으로 안전하고, 대표
자 선정을 위한 요구사항을 모두 달성하는 기법에 
관한 연구가 지속적으로 수행되어야 할 것으로 전
망된다. VDF, TLP, VRF 외 기타 암호학적 기법을 
활용한 무작위 대표자 선정 기법도 연구될 수 있다. 
함수의 결정론적인 특징을 이용하여 타원곡선 기반
의 결정론적 서명을 활용해 서명 값은 당사자만 생
성할 수 있되, 랜덤 시드를 잘 활용하여 결괏값은 
공개적으로 검증 가능한 방향도 가능할 것으로 보
인다. 그리고, 안전성 모델을 고려하여 다자간 환경
으로 확장할 시 탈중앙성과 신뢰 기반 Setup과정을 
없애기 위해 분산화된 키 생성(Distributed Key 
Generatrion) 기법 또한 활용할 수 있을 것으로 고
찰된다. 이와 같은 방향으로 연구될 시 전체 시스템
의 강건성(Robustness)를 보장하기 위한 공모자 수
(Corrupting Parties)에 관한 가정사항도 VRF에 비
해 완화될 가능성도 존재할 것으로 예측된다.

Ⅵ. 결론

본 연구는 미래 사회의 핵심 인프라로 주목받고 
있는 블록체인 기술과, 미래 금융의 중심으로 불리
는 DAO 및 DeFi 산업에 적용할 수 있는 무작위 대
표자 선정 기술의 실현을 위해, 관련 암호학적 후보 
기법들을 조사하였다. 특히 블록체인의 신뢰성과 탈
중앙화 특성을 보존하면서, 공개형 블록체인 시스템 
내에서 활용 가능한 무작위 대표자 선정 기법에 주
목하였다.
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무작위 대표자 선정 과정에서는, 외부 오라클에 
대한 의존 없이 블록체인 내부의 공개 정보를 기반
으로 예측 불가능한 랜덤 정보를 먼저 생성한 후, 
이를 바탕으로 대표자를 선정해야 한다. 이에 따라 
본 연구는 무작위성을 안전하게 확보하고 이를 대
표자 선정에 활용할 수 있는 암호학적 기법으로, 
VDF(Verifiable Delay Function), TLP(Time-Lock 
Puzzle), VRF(Verifiable Random Function)를 중심
으로 기술적 원리 및 특징, 안전성, 장단점, 구현 가
능성, 최신 연구 동향을 종합적으로 분석하였다.

해당 기법들은 모두 최근 컴퓨터, 암호학 및 블
록체인 분야에서 활발히 연구되고 있는 주요 기술
로, 특히 공개형 블록체인 플랫폼인 이더리움에서도 
VDF 도입을 적극적으로 검토 중이다. 이러한 점에 
비추어볼 때, 본 연구의 결과는 향후 블록체인 기반
의 무작위성 활용 기술 개발에 실질적인 기여를 할 
수 있으며, 암호학적 관점에서도 학술적 가치와 실
용 가능성 측면에서 주목받을 것으로 기대된다.
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A Survey of Leader Election Techniques without 
Oracles in Public Blockchain Systems

Young Ah Shin Geontae Noh Ji Young Chun
Korea University Seoul Cyber University 

This study investigates the current state and applicability of cryptographic techniques for 
achieving randomness in public blockchain systems without relying on external oracles. It 
focuses on three candidate mechanisms, Verifiable Delay Functions (VDF), Time-Lock 
Puzzles (TLP), and Verifiable Random Functions (VRF), which are suitable for blockchain 
systems that utilize smart contracts. Each technique is analyzed in terms of its ability to 
satisfy key security requirements for leader election, including uniqueness, fairness, and 
unpredictability. The study also explores real-world use cases in blockchain consensus 
protocols, DeFi scalability solutions, and off-chain payment systems. The comparative 
analysis reveals that the three techniques differ in their security guarantees and im-
plementation characteristics, and may be used complementarily depending on the system 
environment. This research is expected to contribute a theoretical foundation for the 
design of randomness-based protocols in decentralized autonomous organizations (DAOs) 
and blockchain-based distributed systems.

Keywords: Public Blockchain, Leader Election, Verifiable Delay Function, Time-Lock 
Puzzle, Verifiable Random Function


